Gestion del
Riesgo de Fraude

Enfoque normativo y analitico
para cajas de compensacion




El sistema que
exige SUSESO

La Circular 3837 instruye implementar un
sistema integral basado en ciencia de datos.
El analisis estadistico pasa de buena practica
a obligacion regulatoria.
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OBLIGACION EXPLICITA - 6.8.2.A.1V

El Directorio debe supervisar periéodicamente
KPIs - KRIs - KCIs del sistema antifraude.

KPI

Key Performance Indicators
Eficacia de controles implementados.

KRI

Key Risk Indicators
Senales anticipadoras de riesgo futuro.

KCI

Key Control Indicators
Eficacia de controles preventivos.

Sistema Integral - 4 fases obligatorias

PREVENCION

» Politica antifraude anual
» KYC empleadoras
» Segregacion de funciones

» Evaluacién proveedores

DETECCION

» Sistemas basados en
ciencia de datos

» Analisis predictivo

» Cruce de bases de datos

< 5 dias habiles

éQué cambia con la circular 3837?

Alcance extendido a
todas las CCAF

Obliga a las cuatro cajas acti-
vas —La Araucana, Los
Héroes, 18 de Septiembre y
Los Andes— a implementar un
sistema formal de gestion del
riesgo de fraude con estructu-
ra, indicadores y reporte a
SUSESO.

Analitica avanzada
como obligacion

Exige sistemas basados en
ciencia de datos y analisis
predictivo (§6.8.4). EL uso de
modelos de ML y cruce de
bases de datos ya no es op-
cional: es el estandar regula-
torio minimo.

RESPUESTA

» Equipo de investigacion

» Suspension temporal de
beneficios

» Reporte y denuncia

Supervision explicita
de KPIs, KRIs y KCls

El Directorio debe revisary
aprobar anualmente los indi-
cadores del sistema antifrau-

de (§6.8.2). Ya no basta con
delegar en la administracion:

la Circular responsabiliza al
organo maximo de gobierno.
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REPORTE

» Informe anual al
Directorio

» Envio a SUSESO en abril

» Complementa Riesgo
Operacional

Informe anual a
SUSESO en abril

Incorpora un ciclo de reporte
regulatorio con plazo fijo. La
caja debe documentar resul-
tados, incidentes y estado de
controles, integrando el riesgo
de fraude al Reporte de Riesgo
Operacional existente.



Matriz de confusion del
sistema de deteccion

PREDICE: FRAUDE PREDICE: LEGITIMO

VP Fraud Detection Rate
FDR — ;Cuanto fraude real detecto?
VP -+ FN Prioridad 6.8.4

VP FN
Verdadero Falso
Positivo Negativo

> a VP Precision del Sistema
Precision = De las alertas ¢cuantas son
VP + FP

fraude real?

FP VN

Falso Verdadero
Positivo Negativo

REAL: LEGITIMO REAL: FRAUDE

FP False Discovery Rate
DR = Fraccion de alertas que son
f Ip VP + FP falsas alarmas

F-beta Score — ¢Qué penalizo mas: dejar pasar fraude o bloquear legitimos?

Fo = (1+ 82) Precision - Recall @
— . — B =2 B - 0.5
g B? - Precision + Recall panaliza FN panaliza FP
No dejes escapar fraude No bloquees legitimos

Impacto Normativo de cada error
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INCUMPLE 6.8.4

FN — Fraude No Detectado
Pérdida del Fondo Social

directa para la CCAF y sus afiliados.

Fraude materializado. Pérdida patrimonial

VULNERA 6.8.7

FP — Afiliado Bloqueado Sin Causa
Vulneracion al Afiliado

y reputacional. Riesgo SERNAC.

Fondos retenidos. Dano patrimonial, moral

6.8.2 — APETITO DE RIESGO

Objetivo Real: Balance FDR / FP
Optimizar ambos errores

Directorio.

Desbalance de Clases

Fraude real representa <0.2% de
transacciones. Usar PR-AUC, no ROC-AUC.
Accuracy global es una métrica enganosa.

El F-beta score permite calibrar tolerancia
segun el apetito de riesgo que aprueba el

PR-AUC>ROC-AUC en clases desbalanceadas.



¢QUE TAN EFECTIVO ES EL SISTEMA?

Miden resultados. Reportados al Directorio
y a SUSESO en abril de cada ano.

VP / (VP + FN)
Fraudes reales detectables. Métrica central de la norma.

FP / (VP + FN)
Fraccion de alertas que son falsas alarmas.

Dias = alertas - cierre

Plazo maximo fijado por 6.8.4. Incumplimiento directo
Si supera.

Pérdidas fraude /Volumen desembolsado
Impacto econdmico neto sobre el Fondo Social.

G
=2 g =05

Penaliza FN Fy = (1 4+ 82)- Precision -+ Recall Penaliza FP
No dejes escapar fraude L i {2 - Precision + Recall No bloquees legitimos

KRI — RIESGO ANTICIPADO

¢QUE SENALES ANTICIPAN FRAUDE?

Alertas tempranas monitoreadas por la
Administracion. Activan investigacion agil.

Spend velocity

Alerta <10 min

t(giro) —t (desembolso) min.

Fraude organizado extrae fondos en <10 min del desembolso
del crédito.

Cambio dispositivo >2 en 30d

Nuevo device fingerprints / cuenta

Indicador de account takeover. Senal de acceso no
autorizado.

Créditos nueva empresa >5 solicitudes

Solicitud en empresa <3 meses

Senal de empresa afiliadora fantasma o uso masivo de
credito.

Intentos Fallidos Login >5 en 24h

Intentos fallidos / cuenta / dias
Intento de acceso por fuerza bruta o credential stuffing.

Canal de Salida

% cajero / % P2P / % comercio post desembolso

monitoreo

Concentracion en retiro inmediato en cajero = sefal de
explotacion.
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KCI — EFECTIVIDAD DE CONTROLES

¢ESTAN FUNCIOONANDO LOS CONTROLES?

Miden si los controles preventivos exigidos
por la norma estan activos y operando.

Cobertura KYC Empleadoras

Validadas / Total afiliadas

Control obligatorio §6.8.3.c.i. Antecedentes legales y
constitutivos.

Ops. con Doble Firma

>85%

Ops. criticas con autorizacion dual / Total

Segregacion de funciones §6.8.3.c.ii. Evita control
unipersonal.

FP Recurrence Rate <20%

FP repetidos mismo patréon / Total FP 30d

Si es alto, el modelo no aprende. Feedback loop roto
O ausente.

Capacitacion Antifraude

100% anual

Empleados capacitados / Total planta

Obligatorio 6.8.3.e.i. Al menos una vez al ano, toda
la organizacion.

Precision-Recall AUC
PR-AUC= [P (R) dR

Métrica correcta con <0.2% fraude real. ROC-AUC
engana con desbalance.

>0.75
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