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Objetivo

Instrucciones respecto a la gestion del riesgo
operacional en Instituciones no bancarias.

Pilares del Riesgo Operacional

» Gobierno y gestion general.

» Seguridad de la informacion y ciberseguridad.

» Continuidad del negocio.
» Externalizacion de servicios.

> Informacion de incidentes operacionales.

Normativas
Complementarias

ARMMA

Entidades
» Administradoras Generales de Fondos (AGF).

» Bolsas de Valores.
» Bolsas de Productos.

» Sociedades adm. de Sistemas de Compensacion
y Liquidacion de Instrumentos Financieros.

» Entidades de Déposito y Custodia de Valores.
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Gobierno y Gestion General

Formalizacion de Politicas: Las politicas y procedi-
mientos de gestion de riesgo operacional deben estar
formalmente establecidas, documentadas y formar
parte de la gestion de riesgos integral.

Aprobacion del Directorio: Las politicas deben ser
aprobadas por el directorio u 6rgano equivalente.

Apetito por Riesgo: Se deben establecer los niveles
de apetito por riesgo definidos por el directorio, lo

cual determinara la necesidad de un plan de trata-
miento (evitar, reducir, transferir o aceptar).

Recursos y Personal: El directorio debe dotar a las
a instancias pertinentes de los recursos y personal ne-

cesarios en funcion del volumen y complejidad de las
operaciones.

Medicion y Monitoreo: Se requiere contar con indica-
dores claves de medicion del riesgo operacional, con-
e sistentes con la metodologia de evaluacion integral,

para establecer niveles de alerta y evaluar la eficacia
de los controles.
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Seguridad de la Informacion
y Ciberseguridad

Politica de Seguridad: Contar con una politica que considere la imple-
mentacion y mantencion de un sistema de gestion de seguridad de la
informacion y ciberseguridad para resguardar la disponibilidad, confi-

dencialidad e integridad de los activos.

Gestion de Activos Criticos: Definir los activos de informacion criticos,
implementar un inventario continuo y clasificarlos segun disponibilidad,
confidencialidad e integridad.

Controles de Acceso: Implementar controles de acceso a sistemas e
infraestructura (fisica y logica), privilegiando el uso de mecanismos de
autenticacion multifactor para sistemas criticos.

Deteccion y Proteccion Proactiva: Implementar herramientas como fi-
rewalls (incluyendo WAF), sistemas de prevencion de intrusos (IPS), sis-
temas de prevencion de perdida de datos (DLP), antivirus, etc., disefa-
das segun la complejidad de las operaciones.

Respaldo y Recuperacion: Implementar procesos de administracion de
respaldos que aseguren la disponibilidad, confidencialidad e integridad,
manteniéndolos en ambientes libres de codigos maliciosos y en instala-
ciones distintas a los sitios de produccion.

Pruebas de Seguridad: Ejecutar pruebas peridodicas (al menos anuales)
para identificar amenazas y vulnerabilidades, tales como pentesting, red
team o ethical hacking, y reportar sus resultados al directorio.

Roles Especializados (Bolsas/Depdsito/Compensacion): Contar con una
persona encargada de la seguridad de la informacion independiente de
las areas operativas y de auditoria interna.
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Continuidad del Negocio

Analisis de Impacto: Realizar o actualizar anualmente un Ana-
lisis de Impacto de Negocio (BIA) para identificar procesos cri-
ticos, el impacto de su interrupcion y los recursos necesarios.

Definicion de Métricas: Basado en el BIA, se deben
determinar los:

» Tiempos Maximos Tolerables de Interrupcion (MTPD).
» Tiempos Objetivo de Recuperacion (RTO).

» Puntos Objetivo de Recuperacion (RPO).

Niveles Minimos Aceptables de Operacion (MBCO).

Planes y Sitio Secundario: Contar con un Plan de Continuidad
de Negocio y Recuperacion de Desastres (PCN/DRP) aprobado
anualmente. Se debe disponer de un sitio secundario (fisico o
en la nube) que permita reanudar la operacion.

Pruebas Anuales: Probar anualmente el PCN/DRP en escena-
rios de riesgo que se asimilen a eventos reales, incluyendo
ataques cibernéticos, desastres y otras contingencias.

Requisitos Criticos (Compensacion/Deposito/Bolsas): El PCN/-

DRP debe permitir la reposicion de servicios con un RTO no
mayor a 2 horas y un RPO cercano a O.

Externalizacion de Servicios

Gestion de Riesgos de Proveedores: Considerar los servicios externali-
zados en los procesos de gestion de riesgo. Analizar riesgos como el de
sustitucion, intervencion, subcontratacion y concentracion.

Politica de Externalizacion: Contar con una politica que defina la es-
tructura de gobierno, los objetivos, los niveles de apetito por riesgo y
los procedimientos para la determinacion de servicios criticos.

Contratacion Minima: Los contratos deben incluir requisitos de seguri-
dad de la informacion, ciberseguridad, continuidad de negocios, y la
obligacion de que el proveedor cumpla con procedimientos de gestion
de incidentes y continuidad de negocios.

Derecho de Auditoria: La entidad debe poder pactar con el proveedor la
realizacion de auditorias, siendo la entidad la responsable final por la
calidad del servicio externalizado.

Registro de Servicios: Mantener un registro de servicios externalizados,
incluyendo si se realiza subcontratacion en cadena o si se utiliza la
nube, el cual debe estar disponible para la Comision.

Cloud Computing: Si se contratan servicios en la nube, se requiere un
analisis reforzado de riesgos, considerando la jurisdiccion de procesa-
miento, la existencia de normas de proteccion de datos personales, y el
uso de téecnicas de encriptacion.
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Informacion y Reporte de Incidentes Operacionales

Reporte a la CMF: Se deben comunicar a la Comision (CMF) los incidentes operacionales
que afecten la continuidad del negocio, la informacion de la entidad o clientes, y la calidad
de los servicios (gj. fallas de sistemas, ataques cibernéticos, perdidas de informacion).

Plazos Estrictos: El plazo maximo de notificacion es de 15 minutos para Bolsas y Socieda-
des Administradoras de Sistemas de Compensacion/Deposito, y de 2 horas para Adminis-
tradoras Generales de Fondos.

Base de Datos: Mantener una base de datos de incidentes y otra de pérdidas operaciona-
les para el mejoramiento continuo.

Pérdidas Financieras: Reportar semestralmente a la CMF las pérdidas operacionales indi-
viduales mayores a 150 Unidades de Fomento (UF).
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Riesgo Operacional
MARCO DE RIESGO OPERACIONAL
Gobierno y gobernanza - Politicas y procedimientos — Metodologias y modelos —
Reportes regulatorios y de gestion — Formacion y cultura — Tecnologia y Soporte
4 )
Evaluacion y Control Riesgos Tematicos Cap.ltal por F.{O y Integratfu{n
Apetito por Riesgo Metodologica
» Mapa de procesos, riesgos y » Gestion de Proveedores. » Calculo de Capital por Riesgo » Vision integral de riesgos y
controles. Operacional (APRO). controles.
» Continuidad del Negocio.
» Matriz de autoevaluaciony » Pruebas de Tension ROy » Relacion Riesgo — Evento -
testeo de controles. » Riesgo Tecnologico y Ciberse- Backtesting RO. Impacto.
guridad.
» Seguimiento de indicadores » Integracion con la Medicion » Analitica de datos e inteli-
(KRI) y planes de accion. » Gestion del Fraude (inter- Integral de Riesgos (MIR). gencia operacional.
no/externo).
» Captura, analisis de eventos » Integracion con el Marco de » Consistencia con otras me-
y de escenarios extremos. » Seguimiento eventos y pérdi- Apetito al Riesgo (MAR). todologias relacionadas.
das operacionales.
» Evaluacion de proyectos, » Perfil de Riesgo e integracion » Registros contables de peéerdi-
nuevos productos y servicios. » Riesgos No Financieros (re- con el Informe de Autoeva- das ajustado a Norma.
putacional, ESG, otros). luacion.

HERRAMIENTAS TECNOLOGICAS Y AUTOMATIZACION

SOPORTE REGULATORIO: NCG 510

SUPERVISION Y AUDITORIA
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Apoyo segun
@ necesidad

» Gobernanza y documentacion.

Entendimiento
y diagnéstiCO* » Analisis de impacto y Riesgo.

» Planificacion de Continuidad.

4
Como te
podemos

(4 semanas)
ayu d ar e n » Pruebas de Resiliencia.

» Entendimiento de impacto y » . .
AR M MA? dreas involucradas. » Gestion de Ciberseguridad.

» Evaluacion AS IS / TO BE. » Externalizacion de Servicios.

» |dentificacion de brechas y » Seguridad de la Informacion.

planes de remediacion.
» Validacion Externa.

» Generacion de plan director
con responsables y areas. » Evaluacion de Estructura.
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